
 

 

NOTĂ DE INFORMARE PRIVIND PROTECȚIA DATELOR PENTRU ANGAJAȚII 
FURNIZORILOR ȘI PARTENERILOR EXTERNI AI GRUPULUI BNP PARIBAS 
 

 
 
 
Protecția datelor dvs. cu caracter personal („datele cu caracter personal”) este foarte importantă pentru Grupul BNP Paribas. 
 
Prezenta Notă de informare vă oferă informații transparente și detaliate referitoare la protecția datelor dvs. cu caracter 
personal de către entitățile Grupului BNP Paribas („noi”). 
 
Prezenta Notă de informare se aplică atât personalului permanent cât și temporar, beneficiarilor reali, directorilor și 
administratorilor, reprezentanților legali, mandatarilor și/sau managerilor: 
 

- furnizorilor nostri externi de produse și/sau servicii; sau 

- partenerilor nostri externi cu care avem un parteneriat și/sau un contract de sponsorizare, 
 
denumiți în continuare „dvs.”. 
 
Scopul prezentei Note de informare privind Protecția Datelor este să vă informăm cu privire la datele dvs. cu caracter personal 
pe care le colectăm în mod direct de la dvs. și/sau de la furnizorul sau partenerul pe care îl reprezentați sau pentru care lucrați, 
motivele pentru care utilizăm și facem schimburi cu aceste date, cât timp le păstrăm, ce drepturi aveți și cum vă puteți exercita 
aceste drepturi. 
 
BNP Paribas Cardif (Cardif-Assurances Risques Divers S.A. Paris, Sucursala Bucureşti și Cardif Assurance Vie S.A. Paris, 
Sucursala Bucureşti) („Noi”) în calitate de operator de date, suntem responsabili pentru colectarea și prelucrarea datelor dvs. 
cu caracter personal în conformitate cu Nota de informare privind Protecția Datelor. 
 
Prezenta Notă de informare ar putea fi completată, dacă este cazul, de alte politici și proceduri locale (precum anexele la 
politica privind protecția datelor, Termeni și Condiții, notificări / panouri informative afisate la sediile entităților din Grupul BNP 
Paribas, etc.), în special, în conformitate cu cerințele legale și de reglementare locale din țara în care îsi produce efectele 
contractul. 
 
Dacă ne furnizați date cu caracter personal ale unei persoane fizice terță-parte, trebuie să îi puneti la dispoziție acesteia o 
copie a prezentei Note de informare. 
 
 
1. CE DATE CU CARACTER PERSONAL PRELUCRĂM? 
 
Colectăm și utilizăm datele dvs. cu caracter personal, precum orice informație prin care vă identificați sau puteți fi identificat, 
în măsura în care acest lucru este necesar în cadrul desfășurării activităților noastre, pentru prestarea de servicii, de 
parteneriate sau de sponsorizare. 
 
În funcție de natura produselor sau serviciilor furnizate de către furnizor sau partener, colectăm diverse tipuri de date cu 
caracter personal despre dvs., inclusiv: 
 

• Informații de identificare (de exemplu: nume și prenume, date despre cartea de identitate, informații despre 
pașaport, naționalitate, locul și data nașterii, sex, fotografia profesională); 

• Informații de contact profesionale (de exemplu: adresa poștală, adresa de e-mail, numărul de telefon, detalii de 
contact pentru situații de urgență); 

• Date despre dispozitivul pe care îl utilizați (de exemplu, adresa IP, registre tehnice, urme computerizate, 

informații despre modul de utilizare și securitatea unui dispozitiv); 

• Informații privind educația și activitatea profesională (de exemplu, CV, nivelul educațional, calificări și referințe 
profesionale, data angajării și funcția deținută, informații privind călătoriile de afaceri, detalii cu privire la instruire 
sau sesiuni de pregătire profesionăla finalizate, când acestea sunt necesare în vederea defășurării contractului (de 
exemplu, în domenii precum RGPD, securitatea datelor, sistemelor bancare și financiare, când scopul activității 
necesită colectarea acestor informații)); 

• Prezența dvs. la sediile noastre (de exemplu, numărul de înmatriculare al autoturismului); 



 

 

• Date referitoare la permisul dvs. de muncă (în special, tipul și numărul permisului de muncă pentru cetățeni din 
afara UE când aceștia lucrează în UE, statutul de rezidență și imigrare); 

• Date privind interacțiunile dvs. cu noi (de exemplu, minutele unor ședințe, apeluri telefonice, videoconferințe, 
comunicații electronice (e-mail-uri, mesagerie (chat)...); 

• Date colectate in legatura cu supravegherea video (de exemplu, înregistrări video sau fotografii); 

• Date aferente rețelelor sociale (de exemplu, date publicate pe rețelele sociale ce conțin informații pe care dvs. le-
ați făcut publice); 
 

Putem colecta următoarele categorii de date speciale (sau „date sensibile”) doar dacă obținem aprobarea dvs. prealabilă 
explicită și/sau ca urmare a unei cerinte legale in vigoare: 
 

• Date biometrice (de exemplu, amprenta digitală, tiparul vocal, tiparul facial sau recunoașterea facială care pot fi 
utilizate în scopul identificarii și in cadrul măsurilor de securitate); și 

• Date referitoare la condamnări și infracțiuni (de exemplu, cazier judiciar). 
 
Nu solicităm niciodată niciun alt tip de date speciale cu caracter personal, precum cele referitoare la originea dvs. rasială sau 
etnică, opiniile dvs. politice, credințele dvs. religioase sau filosofice, apartenența la sindicate, date genetice sau date privind 
viața dvs. sexuală sau orientarea sexuală, cu excepția cazului în care avem o obligație legală în acest sens sau dvs. ați 
solicitat acest lucru. 
 
2. LA CINE SE REFERĂ PREZENTA NOTĂ DE INFORMARE ȘI DE LA CINE COLECTĂM DATE CU CARACTER 
PERSONAL? 
 
Colectăm date cu caracter personal fie direct de la dvs. fie indirect de la furnizorul sau partenerul pe care îl reprezentați sau 
pentru care lucrați, în cadrul unui contract de furnizare, prestări servicii, de parteneriat sau de sponsorizare încheiat. 
 
3. DE CE ȘI IN BAZA CĂRUI TEMEI VĂ FOLOSIM DATELE CU CARACTER PERSONAL?   
 
În această secțiune, descriem cum și de ce utilizăm datele dvs. cu caracter personal. 
 

a. Datele dvs. cu caracter personal sunt prelucrate pentru a ne conforma obligațiilor noastre legale și de 

reglementare pentru a: 

 

• Gestiona, preveni și detecta fraudele; 

• Gestiona, preveni și detecta spălarea banilor și finanțarea terorismului și respecta reglementările privind sancțiunile 
internaționale și embargourile prin intermediul procedurii noastre de Cunoaștere a Furnizorilor (KYS); 

• Împiedica abuzurile pe piață prin monitorizarea și înregistrarea tranzacțiilor, apelurilor telefonice (inclusiv VoIP și 
videoconferințe), comunicațiilor electronice (precum e-mail-uri, mesagerie (chat), SMS...) pentru a le identifica pe 
cele care se abat de la rutină/ tiparele obișnuite, precum tranzacțiile efectuate prin intermediul conturilor personale; 

• Asigura transparența tranzacțiilor pe piețele financiare prin monitorizarea și înregistrarea tranzacțiilor, apelurilor 
telefonice (inclusiv VoIP și videoconferințe), comunicațiilor electronice (precum e-mail-uri, mesagerie (chat), 
SMS...), când este necesar; 

• Gestiona, preveni și detecta faptele de corupție; 

• Respecta reglementările privind secretele bancare și preveni orice incidente asociate acestora; 

• Implementa un sistem de gestionare a alertelor profesionale; 

• Schimba informații și raporta diverse operațiuni, tranzacții sau cereri sau pentru a răspunde unei solicitări oficiale 
din partea unor autorități judiciare, penale, administrative, financiare sau fiscale, abilitate legal, naționale sau străine 
competente, arbitri sau mediatori, forțe de ordine, agenții de stat sau organisme guvernamentale; 

• Gestiona situațiile de tip sanitar, precum epidemii sau pandemii, pentru a asigura sănătatea dvs. și a personalului 
nostru, precum și continuitatea sistemelor noastre informatice; 

• Preveni, identifica și raporta riscuri cu privire la responsabilitatea socială a întreprinderilor și dezvoltarea durabilă; 

• Combate activitățile nedeclarate/ilegale. 
 

b. Datele dvs. cu caracter personal sunt prelucrate pentru a executa un contract încheiat cu dvs. sau pentru 
a lua măsuri la solicitarea dvs. înainte de a încheia un contract pentru a: 

 



 

 

• Gestiona sistemele noastre informatice, inclusiv gestionarea infrastructurii, accesul la resurse și materiale specifice 
privind tehnologia informațiilor și accesul la stații de lucru sau aplicații (inclusiv funcții de securitate ale BNP Paribas) 
când este necesar pentru executarea contractelor de prestări servicii, de parteneriat sau de sponsorizare; 

• Asigura continuitatea activității (de exemplu, implementarea Planului de Continuitate a Activității) și gestionarea 
situațiilor de criză; 

• Utiliza sistemul de gestionare al achizițiilor pentru a permite monitorizarea întregului ciclu, de la cererea de achiziție 
la facturare (inclusiv, în special, furnizarea de cataloage ale furnizorilor și contractelor, gestionarea invitațiilor de 
participare la licitații și primirea unor comenzi de achiziții); 

• Urmări furnizarea produselor și serviciilor, inclusiv ședințe de monitorizare a progresului realizat; 

• Lista furnizorii și partenerii noștri; 

• Gestiona serviciile contabile, de facturare, de plată a onorariilor si taxelor, și de monitorizare a plăților în vederea 
respectării procedurilor noastre interne și a celor legale; 

 
c. Datele dvs. cu caracter personal sunt prelucrate pentru a ne îndeplini interesul nostru legitim pentru a: 

 

• Asigura securitatea fizică a clădirilor noastre, inclusiv, în special, supravegherea video și gestionarea accesului 
personalului furnizorului sau partenerului în anumite clădiri și parcări ale BNP Paribas (legitimații de acces, 
securitate, etc.); 

• Implementa un sistem etic de gestionare a alertelor; 

• Gestiona sistemele noastre informatice, inclusiv gestionarea infrastructurii, accesul la resurse și materiale specifice 
privind tehnologia informațiilor și accesul la stații de lucru sau aplicații (inclusiv funcții de securitate ale BNP Paribas) 
când este necesar pentru executarea contractelor de prestări servicii, de parteneriat sau de sponsorizare încheiate 
cu angajatorul dvs. sau cu societatea pe care o reprezentați; 

• Asigura continuitatea activității (de exemplu, implementarea Planului de Continuitate a Activității) și gestionarea 
situațiilor de criză; 

• Utiliza sistemul de gestionare al achizițiilor pentru a permite monitorizarea întregului ciclu, de la cererea de achiziție 
la facturare (inclusiv, în special, furnizarea de cataloage ale furnizorilor și contractelor, gestionarea invitațiilor de 
participare la licitații și primirea unor comenzi de achiziții); 

• Urmări furnizarea produselor și serviciilor, inclusiv ședințe de monitorizare a progresului realizat; 

• Lista furnizorii și partenerii noștri; 

• Gestiona serviciile contabile, de facturare, de plată a onorariilor si taxelor, și de monitorizare a plăților în vederea 
respectării procedurilor noastre interne și a celor legale; 

• Monitoriza respectarea politicilor și procedurilor noastre interne, inclusiv, dar fără a ne limita la, codul de conduită. 
Aceasta poate include monitorizarea și înregistrarea apelurilor telefonice și a sistemelor de comunicații (inclusiv 
VoIP și videoconferințe), e-mail-uri și comunicații de tip mesagerie (chat) in momentul in care interacționați cu 
angajații noștri, în vederea respectarii unor obligații legale și de reglementare; 

• Înregistra ședințele de tip videoconferință pentru a permite retransmiterea acestora la cerere, in vederea informarii, 
instruirii, organizarii unor activitati de tip webinar și managementul proiectelor; 

• Asigura securitatea IT și punerea la dispozitia dvs. a dispozitivelor IT pentru a: 
o Monitoriza și asigura mentenanța instrumentelor IT și a sistemelor de mesagerie electronică profesionale; 
o Implementa dispozitive de natură a asigura securitatea și funcționarea adecvată a aplicațiilor și rețelelor 

IT; 
o Defini drepturile de acces la aplicațiile și rețelele IT;  

• Monitoriza utilizarea de către dvs. a sistemelor noastre informatice si de comunicații, inclusiv monitorizarea utilizării 
internetului și a comunicațiilor electronice (de exemplu, mentinerea unui jurnal pentru prevenirea pierderii datelor), 
utilizarea unor instrumente precum Data Leak Detection Tool (DLP) și aplicarea unor reguli de securitate (precum 
blocarea, scanarea și carantinarea comunicațiilor electronice ce contin atașamente) pentru a: 

o asigura conformitatea cu politicile noastre interne, inclusiv Codul de Conduită; 
o ne menține și respecta obligațiile interne de securitate și confidențialitate, de exemplu asigurarea 

securității rețelelor și informațiilor, inclusiv protejarea Grupului BNP Paribas împotriva încălcărilor 
intenționate și neintenționate ale securității datelor;   

• Luarea măsurilor necesare în caz de suspiciune și/sau de încălcare a regulilor de securitate IT (de exemplu, accesul 
la comunicațiile electronice și atașamente vizate din perspectiva unei astfel de suspiciuni și/sau încălcări) în 
conformitate cu reglementările aplicabile, cât și cu standardele și procedurile BNP Paribas; 

• Gestiona procedurile noastre interne, în mod special în ceea ce privește sănătatea și siguranța la locul de muncă și 
regulile de securitate IT; 

• Gestiona instruirea cu privire la securitatea cibernetică și principiile de protecție a datelor cu caracter personal; 

• Respecta reglementările în domeniul sancțiunilor financiare și embargourilor, mai restrictive ca cele impuse de 
legislația aplicabilă; 



 

 

• Asigura comunicarea informațiilor către autoritățile administrative (de exemplu, în cazul tranzacționării în baza 
informațiilor privilegiate); 

• Asigura apărarea noastra în cazul unor revendicări juridice și împotriva litigiilor și acțiunilor în justiție; 

• Gestiona activitățile noastre și a prezenței noastre pe rețelele sociale. 
 
În orice caz, interesul nostru legitim rămâne proporțional și verificăm, în baza unui test comparativ, ca interesele sau drepturile 
și libertățile fundamentale ale dvs., să rămână protejate. Dacă doriți mai multe informații despre un astfel de test comparativ, 
vă rugăm să ne contactați utilizând detaliile de contact indicate în secțiunea 9 „Cum ne puteți contacta” de mai jos. 
 
 d. Datele dvs. cu caracter personal sunt prelucrate dacă v-ați exprimat consimțământul  pentru o prelucrare 
specifică 
 
Pentru anumite prelucrări de date personale, în scopuri diferite de cele enumerate în Secțiunea 3, vă vom oferi informații 
specifice și vă vom invita să vă exprimați acordul în acest sens. Vă rugăm să aveți în vedere că vă puteți retrage 
consimțământul în orice moment. 
 
 
4. CU  CINE SI DE CE FACEM SCHIMBURI PRIVIND DATELE DVS. PERSONALE? 
 
 a. Schimburi de date în cadrul Grupului BNP Paribas 
  
Pe parcursul desfășurării activității noastre, și în vederea realizarii scopurile menționate în prezenta Notă de Informare, datele 
dvs. cu caracter personal pot fi divulgate între entitatile din cadrul Grupului BNP Paribas. 
 
 b. Divulgarea informațiilor în afara Grupului BNP Paribas 
 
Pentru a îndeplini anumite scopuri descrise în această Notă de informare, putem divulga ocazional datele dvs. personale 
către: 

• furnizorii și subcontractorii noștri care furnizează servicii și bunuri în numele nostru (ex. furnizori de sisteme IT, 
furnizori de servicii de tip cloud, furnizori de baze de date, furnizori de servicii de securitate și gestionare a 
facilităților); 

• societăți pe care le reprezentați sau pentru care lucrați; 

• autorități competente financiare, fiscale, administrative, penale sau judiciare naționale sau străine, arbitri sau 
mediatori, forțe de ordine, agenții de stat, agenții de prevenire a fraudei sau organisme publice (de ex. Autoritatea 
de Supraveghere Financiară, Oficiul Național de Prevenire și Combatere a Spălării Banilor, ANSPDCP – Autoritatea 
Națională de Supraveghere a Prelucrării Datelor cu Caracter Personal, etc.), și față de care noi sau orice alt membru 
al Grupului BNP Paribas suntem obligați să le divulgăm pentru a: 

o răspunde solicitării acestora;  

o formula o apărare sau răspunde la o problemă, o acțiune sau o procedură; și/sau 

o ne conforma unei reglementări sau recomandări a unei autorități care ne este aplicabilă sau 
oricărui alt membru al Grupului BNP Paribas 

• orice terță parte căreia cesionăm sau novăm oricare dintre drepturile sau obligațiile noastre; 

• anumiți profesioniști prevăzuți de lege, cum ar fi: avocați, notari, agenții de rating sau auditori, când este necesar în 
anumite situații (litigiu, audit, etc.), precum și asiguratorilor noștri sau unor cumpărători existenți sau propuși ai 
companiilor sau activităților Grupului BNP Paribas. 

 
5. TRANSFERURI INTERNAȚIONALE  DE DATE CU CARACTER PERSONAL 
 
În anumite circumstanțe (de exemplu, pentru a furniza servicii internaționale sau pentru a asigura eficiența operațională), este 
posibil să transferăm datele dvs. într-o altă țară. 
 
În cazul transferurilor internaționale: 
 

• din Spațiul Economic European („SEE”) către o țară non-SEE, transferarea datelor dvs. cu caracter personal poate 
avea loc atunci când Comisia Europeană a stabilit că țara din afara SEE asigură un nivel adecvat de protecție a 
datelor. În acest caz, datele dvs. personale pot fi transferate pe acest temei; 



 

 

• din Marea Britanie către o țară terță parte, transferarea datelor dvs. cu caracter personal poate avea loc în situații 
în care Guvernul Marii Britanii a stabilit că țara terță-parte asigură un nivel adecvat de protecție a datelor. În acest 
caz, datele dvs. personale pot fi transferate pe acest temei; 

• din alte țări unde există restricții privind transferurile internaționale, vom implementa măsuri de protecție adecvate 
pentru a asigura protecția datelor dvs. cu caracter personal. 

 
Pentru alte transferuri, vom implementa măsuri adecvate pentru a asigura protecția datelor dvs. cu caracter personal, 
respectiv: 

• Clauze contractuale standard aprobate de Comisia Europeană sau Guvernul Marii Britanii (după caz); sau;  

• Reguli corporatiste obligatorii.  
 
 
În absența unei decizii privind adecvarea sau a unei măsuri de protecție, ne putem baza pe o derogare aplicabilă situației 
specifice (de exemplu, dacă transferul este necesar pentru exercitarea sau apărarea unor revendicări juridice). 
 
Pentru a obține o copie a acestor măsuri de protecție, sau detalii privind locul unde acestea sunt disponibile, ne puteți trimite 
o solicitare scrisă în conformitate cu prevederile din Secțiunea 9. 
 
6. CÂT TIMP PĂSTRĂM DATELE DVS. CU CARACTER PERSONAL? 

 
 
Păstrăm datele cu caracter personal pe perioada în care avem o relație contractuală cu furnizorul/partenerul pe care îl 
reprezentați sau pentru care lucrați. După încetarea relației contractuale, vom păstra datele dvs. cu caracter personal (i) pe 
perioada impusă în vederea respectării legilor și reglementărilor aplicabile; sau (ii) pe o perioadă de timp definită, pentru a 
exercita revendicări juridice sau a răspunde la solicitări din partea organismelor de reglementare. 
 
De exemplu: 
 

• Datele dvs. sunt păstrate în perioada misiunii dvs. și sunt șterse cel mai târziu in termen de 3 ani după sfârșitul 
misiunii realizate pentru noi în numele angajatorului dvs., cu excepția situației în care legislația impune o perioadă 
mai lungă de timp, 

• Termenul limită de păstrare pentru înregistrări video este de o lună, la implinirea căruia acestea sunt șterse cu 
excepția cazului în care sunt necesare, în special, pentru stabilirea, exercitarea sau apărarea unor revendicări 
juridice. 

 
7. CARE SUNT DREPTURILE DVS. ȘI CUM LE PUTEȚI EXERCITA? 
 
În conformitate cu reglementările aplicabile, aveți următoarele drepturi: 
 

• de acces: aveți dreptul de a obține informații referitoare la prelucrarea datelor dvs. cu caracter personal și o copie 
a acestor date cu caracter personal; 
 

• de rectificare: în situația în care considerați că datele dvs. cu caracter personal sunt incorecte sau incomplete, 
puteți solicita ca respectivele date cu caracter personal să fie modificate în mod corespunzător; 

 

• de ștergere: în unele situații, puteți solicita ștergerea datelor dvs. cu caracter personal, în măsura în care legea o 
permite; 

 

• de restricționare: în unele situații, puteți solicita restricționarea prelucrării datelor dvs. cu caracter personal; 
 

• de opoziție: în unele situații, vă puteți opune la prelucrarea datelor dvs. cu caracter personal, pe baza unor motive 
aferente situației dvs. specifice; 

 

• de a emite instrucțiuni: în ceea ce privește păstrarea, ștergerea sau comunicarea datelor dvs., după decesul dvs.; 
 

• de a vă retrage consimțământul: atunci când v-ați exprimat consimțământul cu privire la prelucrarea datelor dvs. 
personale, aveți dreptul de a vă retrage acest consimțământ în orice moment; 

 



 

 

• la portabilitatea datelor: în situațiile permise de legislația aplicabilă, puteți solicita restituirea datelor cu caracter 
personal pe care ni le-ați furnizat, în situațiile în care acest lucru este fezabil din punct de vedere tehnic, și 
transferarea acestor date către o terță parte. 

 

Dacă doriți să vă exercitați aceste drepturi, vă rugăm să consultați secțiunea 9 de mai jos. În vederea stabilirii identitații, este 
posibil să vă solicităm, în acest sens, un document justifiicativ. 
 
În conformitate cu reglementările aplicabile, în plus față de drepturile de mai sus, puteți depune o plângere la autoritatea de 
supraveghere competentă. 
 
8. CUM PUTEȚI ȚINE PASUL CU MODIFICĂRILE ADUSE NOTEI DE INFORMARE PRIVIND PROTECȚIA DATELOR? 
 
Într-o lume într-o continuă schimbare din punct de vedere tehnologic, suntem nevoiți să actualizăm periodic această Notă de 
informare privind Protecția Datelor. 
 
Vă invităm să consultați ultima versiune a acestei notificări online și vă vom informa cu privire la orice schimbare substanțială 
prin intermediul paginii noastre de internet sau prin intermediul altor mijloace de comunicare obișnuite utilizate de noi. 
 

 
9. CUM NE PUTEȚI CONTACTA? 
 
Dacă aveți orice întrebări cu privire la utilizarea de către noi a datelor dvs. cu caracter personal în conformitate cu prezenta 
Notă de informare privind Protecția Datelor, sau dacă doriți să vă exercitați unul din drepturile descrise în secțiunea 7, vă 
rugăm să contactați departamentul responsabil pentru protecția datelor din cadrul entității BNP Paribas pentru care lucrați / 
cu care colaborați. 
 
Puteți solicita persoanei dvs. de contact de la BNP Paribas datele de contact ale departamentului responsabil pentru protecția 
datelor. Dacă nu aveți un punct de contact la BNP Paribas, vă rugăm să solicitați asistență angajatorului dvs. 
 
În ultimă instanță, dacă nu puteți obține datele de contact ale departamentului responsabil cu protecția datelor din cadrul 
entității BNP Paribas pentru care lucrați / cu care colaborați, vă rugăm să trimiteți un e-mail la adresa 
group.supplierspersonaldata@bnpparibas.com, cu denumirea și locația entității BNP Paribas pentru care lucrați / cu care 
colaborați. 
 
Dacă doriți să aflați informații suplimentare despre utilizarea de cookies, vă rugăm să consultati politica noastră de cookies.  
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