NOTA DE INFORMARE PRIVIND PROTECTIA DATELOR PENTRU ANGAJATII
FURNIZORILOR S| PARTENERILOR EXTERNI Al GRUPULUI BNP PARIBAS

Protectia datelor dvs. cu caracter personal (,datele cu caracter personal’) este foarte importanta pentru Grupul BNP Paribas.

Prezenta Nota de informare va ofera informatii transparente si detaliate referitoare la protectia datelor dvs. cu caracter
personal de catre entitatile Grupului BNP Paribas (,noi”).

Prezenta Nota de informare se aplica atat personalului permanent cét si temporar, beneficiarilor reali, directorilor si
administratorilor, reprezentantilor legali, mandatarilor si/lsau managerilor:

- furnizorilor nostri externi de produse si/sau servicii; sau
- partenerilor nostri externi cu care avem un parteneriat si/sau un contract de sponsorizare,

denumiti in continuare ,dvs.”.

Scopul prezentei Note de informare privind Protectia Datelor este sa va informam cu privire la datele dvs. cu caracter personal
pe care le colectam in mod direct de la dvs. si/sau de la furnizorul sau partenerul pe care il reprezentati sau pentru care lucrati,
motivele pentru care utilizam si facem schimburi cu aceste date, cat timp le pastram, ce drepturi aveti si cum va puteti exercita
aceste drepturi.

BNP Paribas Cardif (Cardif-Assurances Risques Divers S.A. Paris, Sucursala Bucuresti si Cardif Assurance Vie S.A. Paris,
Sucursala Bucuresti) (,Noi”) in calitate de operator de date, suntem responsabili pentru colectarea si prelucrarea datelor dvs.
cu caracter personal in conformitate cu Nota de informare privind Protectia Datelor.

Prezenta Nota de informare ar putea fi completatd, daca este cazul, de alte politici si proceduri locale (precum anexele la
politica privind protectia datelor, Termeni si Conditii, notificari / panouri informative afisate la sediile entitatilor din Grupul BNP
Paribas, etc.), in special, in conformitate cu cerintele legale si de reglementare locale din tara in care isi produce efectele
contractul.

Daca ne furnizati date cu caracter personal ale unei persoane fizice terta-parte, trebuie sa ii puneti la dispozitie acesteia o
copie a prezentei Note de informare.

1. CE DATE CU CARACTER PERSONAL PRELUCRAM?

Colectdm si utilizdm datele dvs. cu caracter personal, precum orice informatie prin care vé identificati sau puteti fi identificat,
in masura in care acest lucru este necesar in cadrul desfasurarii activitdtilor noastre, pentru prestarea de servicii, de
parteneriate sau de sponsorizare.

In functie de natura produselor sau serviciilor furnizate de catre furnizor sau partener, colectam diverse tipuri de date cu
caracter personal despre dvs., inclusiv:

o Informatii de identificare (de exemplu: nume si prenume, date despre cartea de identitate, informatii despre
pasaport, nationalitate, locul si data nasterii, sex, fotografia profesionala);

o Informatii de contact profesionale (de exemplu: adresa postald, adresa de e-mail, numarul de telefon, detalii de
contact pentru situatii de urgenta);

o Date despre dispozitivul pe care il utilizati (de exemplu, adresa IP, registre tehnice, urme computerizate,
informatii despre modul de utilizare si securitatea unui dispozitiv);

o Informatii privind educatia si activitatea profesionala (de exemplu, CV, nivelul educational, calificari si referinte
profesionale, data angajérii si functia detinutd, informatii privind calatoriile de afaceri, detalii cu privire la instruire
sau sesiuni de pregatire profesionala finalizate, cand acestea sunt necesare in vederea defasurarii contractului (de
exemplu, in domenii precum RGPD, securitatea datelor, sistemelor bancare si financiare, cand scopul activitatii
necesita colectarea acestor informatii));

o Prezenta dvs. la sediile noastre (de exemplu, numéarul de inmatriculare al autoturismului);



o Date referitoare la permisul dvs. de munca (in special, tipul si numéarul permisului de munca pentru cetateni din
afara UE cand acestia lucreaza in UE, statutul de rezidenta si imigrare);

o Date privind interactiunile dvs. cu noi (de exemplu, minutele unor sedinte, apeluri telefonice, videoconferinte,
comunicatii electronice (e-mail-uri, mesagerie (chat)...);

o Date colectate in legatura cu supravegherea video (de exemplu, inregistrari video sau fotografii);

o Date aferente retelelor sociale (de exemplu, date publicate pe retelele sociale ce contin informatii pe care dvs. le-
ati facut publice);

Putem colecta urméatoarele categorii de date speciale (sau ,date sensibile”) doar daca obtinem aprobarea dvs. prealabila
explicita si/sau ca urmare a unei cerinte legale in vigoare:

o Date biometrice (de exemplu, amprenta digitala, tiparul vocal, tiparul facial sau recunoasterea faciala care pot fi
utilizate in scopul identificarii si in cadrul mésurilor de securitate); si
o Date referitoare la condamnéri si infractiuni (de exemplu, cazier judiciar).

Nu solicitam niciodata niciun alt tip de date speciale cu caracter personal, precum cele referitoare la originea dvs. rasiala sau
etnica, opiniile dvs. politice, credintele dvs. religioase sau filosofice, apartenenta la sindicate, date genetice sau date privind
viata dvs. sexuala sau orientarea sexuala, cu exceptia cazului in care avem o obligatie legald in acest sens sau dvs. ati
solicitat acest lucru.

2. LA CINE SE REFERA PREZENTA NOTA DE INFORMARE Sl DE LA CINE COLECTAM DATE CU CARACTER
PERSONAL?

Colectam date cu caracter personal fie direct de la dvs. fie indirect de la furnizorul sau partenerul pe care il reprezentati sau
pentru care lucrati, in cadrul unui contract de furnizare, prestari servicii, de parteneriat sau de sponsorizare incheiat.

3. DE CE SI IN BAZA CARUI TEMEI VA FOLOSIM DATELE CU CARACTER PERSONAL?

In aceasta sectiune, descriem cum si de ce utilizam datele dvs. cu caracter personal.

a. Datele dvs. cu caracter personal sunt prelucrate pentru a ne conforma obligatiilor noastre legale si de
reglementare pentru a:

Gestiona, preveni si detecta fraudele;
Gestiona, preveni si detecta spalarea banilor si finantarea terorismului si respecta reglementarile privind sanctiunile
internationale si embargourile prin intermediul procedurii noastre de Cunoastere a Furnizorilor (KYS);

o Impiedica abuzurile pe piata prin monitorizarea si inregistrarea tranzactiilor, apelurilor telefonice (inclusiv VoIP si
videoconferinte), comunicatiilor electronice (precum e-mail-uri, mesagerie (chat), SMS...) pentru a le identifica pe
cele care se abat de la rutind/ tiparele obisnuite, precum tranzactiile efectuate prin intermediul conturilor personale;

e Asigura transparenta tranzactiilor pe pietele financiare prin monitorizarea si inregistrarea tranzactiilor, apelurilor

telefonice (inclusiv VolP si videoconferinte), comunicatiilor electronice (precum e-mail-uri, mesagerie (chat),

SMS...), cand este necesar;

Gestiona, preveni si detecta faptele de coruptie;

Respecta reglementarile privind secretele bancare si preveni orice incidente asociate acestora;

Implementa un sistem de gestionare a alertelor profesionale;

Schimba informatii si raporta diverse operatiuni, tranzactii sau cereri sau pentru a raspunde unei solicitari oficiale

din partea unor autoritati judiciare, penale, administrative, financiare sau fiscale, abilitate legal, nationale sau stréine

competente, arbitri sau mediatori, forte de ordine, agentii de stat sau organisme guvernamentale;

e  Gestiona situatiile de tip sanitar, precum epidemii sau pandemii, pentru a asigura sénatatea dvs. si a personalului
nostru, precum si continuitatea sistemelor noastre informatice;

e Preveni, identifica si raporta riscuri cu privire la responsabilitatea sociala a intreprinderilor si dezvoltarea durabild;

e  Combate activitatile nedeclarate/ilegale.

b. Datele dvs. cu caracter personal sunt prelucrate pentru a executa un contract incheiat cu dvs. sau pentru
a lua masuri la solicitarea dvs. inainte de a incheia un contract pentru a:



Gestiona sistemele noastre informatice, inclusiv gestionarea infrastructurii, accesul la resurse si materiale specifice
privind tehnologia informatiilor si accesul la statii de lucru sau aplicatii (inclusiv functii de securitate ale BNP Paribas)
cand este necesar pentru executarea contractelor de prestari servicii, de parteneriat sau de sponsorizare;

Asigura continuitatea activitatii (de exemplu, implementarea Planului de Continuitate a Activitatii) si gestionarea
situatiilor de criz;

Utiliza sistemul de gestionare al achizitiilor pentru a permite monitorizarea intregului ciclu, de la cererea de achizitie
la facturare (inclusiv, Tn special, furnizarea de cataloage ale furnizorilor si contractelor, gestionarea invitatiilor de
participare la licitatii si primirea unor comenzi de achizitii);

Urmari furnizarea produselor si serviciilor, inclusiv sedinte de monitorizare a progresului realizat;

Lista furnizorii si partenerii nostri;

Gestiona serviciile contabile, de facturare, de plata a onorariilor si taxelor, si de monitorizare a platilor in vederea
respectarii procedurilor noastre interne si a celor legale;

c. Datele dvs. cu caracter personal sunt prelucrate pentru a ne indeplini interesul nostru legitim pentru a:

Asigura securitatea fizica a cladirilor noastre, inclusiv, in special, supravegherea video si gestionarea accesului
personalului furnizorului sau partenerului in anumite cladiri si parcari ale BNP Paribas (legitimatii de acces,
securitate, etc.);

Implementa un sistem etic de gestionare a alertelor;

Gestiona sistemele noastre informatice, inclusiv gestionarea infrastructurii, accesul la resurse si materiale specifice
privind tehnologia informatiilor si accesul la statii de lucru sau aplicatii (inclusiv functii de securitate ale BNP Paribas)
cand este necesar pentru executarea contractelor de prestari servicii, de parteneriat sau de sponsorizare incheiate
cu angajatorul dvs. sau cu societatea pe care o reprezentati;

Asigura continuitatea activitatii (de exemplu, implementarea Planului de Continuitate a Activitatii) si gestionarea
situatiilor de criza;

Utiliza sistemul de gestionare al achizitiilor pentru a permite monitorizarea intregului ciclu, de la cererea de achizitie
la facturare (inclusiv, Tn special, furnizarea de cataloage ale furnizorilor si contractelor, gestionarea invitatiilor de
participare la licitatii si primirea unor comenzi de achizitii);

Urmari furnizarea produselor si serviciilor, inclusiv sedinte de monitorizare a progresului realizat;

Lista furnizorii si partenerii nostri;

Gestiona serviciile contabile, de facturare, de plata a onorariilor si taxelor, si de monitorizare a platilor in vederea
respectarii procedurilor noastre interne si a celor legale;

Monitoriza respectarea politicilor si procedurilor noastre interne, inclusiv, dar fard a ne limita la, codul de conduita.
Aceasta poate include monitorizarea si inregistrarea apelurilor telefonice si a sistemelor de comunicatii (inclusiv
VolP si videoconferinte), e-mail-uri si comunicatii de tip mesagerie (chat) in momentul in care interactionati cu
angajatii nostri, in vederea respectarii unor obligatii legale si de reglementare;

Inregistra sedintele de tip videoconferinta pentru a permite retransmiterea acestora la cerere, in vederea informarii,
instruirii, organizarii unor activitati de tip webinar si managementul proiectelor;

Asigura securitatea IT si punerea la dispozitia dvs. a dispozitivelor IT pentru a:

o Monitoriza si asigura mentenanta instrumentelor IT si a sistemelor de mesagerie electronica profesionale;

o Implementa dispozitive de natura a asigura securitatea si functionarea adecvata a aplicatiilor si retelelor
IT;

o Defini drepturile de acces la aplicatiile si retelele IT;

Monitoriza utilizarea de catre dvs. a sistemelor noastre informatice si de comunicatii, inclusiv monitorizarea utilizarii
internetului si @ comunicatiilor electronice (de exemplu, mentinerea unui jurnal pentru prevenirea pierderii datelor),
utilizarea unor instrumente precum Data Leak Detection Tool (DLP) si aplicarea unor reguli de securitate (precum
blocarea, scanarea si carantinarea comunicatiilor electronice ce contin atasamente) pentru a:

o asigura conformitatea cu politicile noastre interne, inclusiv Codul de Conduita;

o ne mentine si respecta obligatiile interne de securitate si confidentialitate, de exemplu asigurarea
securitatii retelelor si informatiilor, inclusiv protejarea Grupului BNP Paribas impotriva incalcarilor
intentionate si neintentionate ale securitatii datelor;

Luarea masurilor necesare in caz de suspiciune si/sau de incalcare a regulilor de securitate IT (de exemplu, accesul
la comunicatiile electronice si atasamente vizate din perspectiva unei astfel de suspiciuni si/sau incalcari) in
conformitate cu reglementarile aplicabile, cat si cu standardele si procedurile BNP Paribas;

Gestiona procedurile noastre interne, in mod special in ceea ce priveste sanatatea si siguranta la locul de muncé si
regulile de securitate IT;

Gestiona instruirea cu privire la securitatea cibernetica si principiile de protectie a datelor cu caracter personal,
Respecta reglementarile in domeniul sanctiunilor financiare si embargourilor, mai restrictive ca cele impuse de
legislatia aplicabila;



o Asigura comunicarea informatiilor catre autoritatile administrative (de exemplu, Tn cazul tranzactionarii in baza
informatiilor privilegiate);

o  Asigura apérarea noastra in cazul unor revendicari juridice si impotriva litigiilor si actiunilor in justitie;

o  Gestiona activitatile noastre si a prezentei noastre pe retelele sociale.

Tn orice caz, interesul nostru legitim rdmane proportional si verificam, in baza unui test comparativ, ca interesele sau drepturile
si libertatile fundamentale ale dvs., s& rdmana protejate. Daca doriti mai multe informatii despre un astfel de test comparativ,
va rugam sa ne contactati utilizand detaliile de contact indicate in sectiunea 9 ,Cum ne puteti contacta” de mai jos.

d. Datele dvs. cu caracter personal sunt prelucrate daca v-ati exprimat consimtamantul pentru o prelucrare
specifica

Pentru anumite prelucrari de date personale, in scopuri diferite de cele enumerate in Sectiunea 3, va vom oferi informatii
specifice si va vom invita s& va exprimati acordul in acest sens. V& rugdm sa aveti in vedere ca va puteti retrage
consimtamantul in orice moment.

4. CU CINE SI DE CE FACEM SCHIMBURI PRIVIND DATELE DVS. PERSONALE?
a. Schimburi de date in cadrul Grupului BNP Paribas

Pe parcursul desfasurarii activitatii noastre, si in vederea realizarii scopurile mentionate in prezenta Nota de Informare, datele
dvs. cu caracter personal pot fi divulgate intre entitatile din cadrul Grupului BNP Paribas.

b. Divulgarea informatiilor in afara Grupului BNP Paribas

Pentru a indeplini anumite scopuri descrise in aceastd Notd de informare, putem divulga ocazional datele dvs. personale
catre:

o furnizorii si subcontractorii nostri care furnizeaza servicii si bunuri in numele nostru (ex. furnizori de sisteme IT,
furnizori de servicii de tip cloud, furnizori de baze de date, furnizori de servicii de securitate si gestionare a
facilitatilor);

e societati pe care le reprezentati sau pentru care lucrati;

o autoritdti competente financiare, fiscale, administrative, penale sau judiciare nationale sau straine, arbitri sau
mediatori, forte de ordine, agentii de stat, agentii de prevenire a fraudei sau organisme publice (de ex. Autoritatea
de Supraveghere Financiard, Oficiul National de Prevenire si Combatere a Spalarii Banilor, ANSPDCP — Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal, etc.), si fata de care noi sau orice alt membru
al Grupului BNP Paribas suntem obligati sa le divulgdm pentru a:

o raspunde solicitarii acestora;
o formula o apérare sau raspunde la o problemd, o actiune sau o procedurd; si/sau

o ne conforma unei reglementari sau recomandari a unei autoritati care ne este aplicabild sau
oricarui alt membru al Grupului BNP Paribas
orice tertd parte careia cesionam sau novam oricare dintre drepturile sau obligatiile noastre;
anumiti profesionisti prevézuti de lege, cum ar fi: avocati, notari, agentii de rating sau auditori, cand este necesar in
anumite situatii (litigiu, audit, etc.), precum si asiguratorilor nostri sau unor cumpéréatori existenti sau propusi ai
companiilor sau activitétilor Grupului BNP Paribas.

5. TRANSFERURI INTERNATIONALE DE DATE CU CARACTER PERSONAL

Tn anumite circumstante (de exemplu, pentru a furniza servicii internationale sau pentru a asigura eficienta operationala), este
posibil s& transferdm datele dvs. intr-o alta tara.

In cazul transferurilor internationale:
o din Spatiul Economic European (,SEE”) catre o tara non-SEE, transferarea datelor dvs. cu caracter personal poate

avea loc atunci cand Comisia Europeana a stabilit ca tara din afara SEE asigura un nivel adecvat de protectie a
datelor. In acest caz, datele dvs. personale pot fi transferate pe acest temei;



o din Marea Britanie catre o tara terta parte, transferarea datelor dvs. cu caracter personal poate avea loc in situatii
in care Guvernul Marii Britanii a stabilit ¢4 tara terta-parte asigura un nivel adecvat de protectie a datelor. in acest
caz, datele dvs. personale pot fi transferate pe acest temei;

o din alte tari unde exista restrictii privind transferurile internationale, vom implementa masuri de protectie adecvate
pentru a asigura protectia datelor dvs. cu caracter personal.

Pentru alte transferuri, vom implementa masuri adecvate pentru a asigura protectia datelor dvs. cu caracter personal,
respectiv;

e  Clauze contractuale standard aprobate de Comisia Europeana sau Guvernul Marii Britanii (dupa caz); sau;

e Reguli corporatiste obligatorii.

In absenta unei decizii privind adecvarea sau a unei masuri de protectie, ne putem baza pe o derogare aplicabila situatiei
specifice (de exemplu, daca transferul este necesar pentru exercitarea sau apararea unor revendicari juridice).

Pentru a obtine o copie a acestor masuri de protectie, sau detalii privind locul unde acestea sunt disponibile, ne puteti trimite
o solicitare scrisé in conformitate cu prevederile din Sectiunea 9.

6. CAT TIMP PASTRAM DATELE DVS. CU CARACTER PERSONAL?

Pastram datele cu caracter personal pe perioada in care avem o relatie contractuald cu furnizorul/partenerul pe care fl
reprezentati sau pentru care lucrati. Dupa incetarea relatiei contractuale, vom pastra datele dvs. cu caracter personal (i) pe
perioada impusa in vederea respectdrii legilor si reglementarilor aplicabile; sau (i) pe o perioada de timp definita, pentru a
exercita revendicari juridice sau a raspunde la solicitari din partea organismelor de reglementare.

De exemplu:

o Datele dvs. sunt pastrate in perioada misiunii dvs. si sunt sterse cel mai tarziu in termen de 3 ani dupa sfarsitul
misiunii realizate pentru noi in numele angajatorului dvs., cu exceptia situatiei in care legislatia impune o perioada
mai lunga de timp,

e Termenul limitd de pastrare pentru inregistrari video este de o lun, la implinirea caruia acestea sunt sterse cu
exceptia cazului in care sunt necesare, in special, pentru stabilirea, exercitarea sau apararea unor revendicari
juridice.

7. CARE SUNT DREPTURILE DVS. SI CUM LE PUTETI EXERCITA?

Tn conformitate cu reglementérile aplicabile, aveti urmatoarele drepturi:

e de acces: aveti dreptul de a obtine informatii referitoare la prelucrarea datelor dvs. cu caracter personal si o copie
a acestor date cu caracter personal;

o de rectificare: in situatia in care considerati c& datele dvs. cu caracter personal sunt incorecte sau incomplete,
puteti solicita ca respectivele date cu caracter personal s& fie modificate in mod corespunzator;

o de stergere: in unele situatii, puteti solicita stergerea datelor dvs. cu caracter personal, in masura in care legea o
permite;

o de restrictionare: in unele situatii, puteti solicita restrictionarea prelucrarii datelor dvs. cu caracter personal;

¢ de opozitie: in unele situatii, va puteti opune la prelucrarea datelor dvs. cu caracter personal, pe baza unor motive
aferente situatiei dvs. specifice;

¢ deaemite instructiuni: in ceea ce priveste pastrarea, stergerea sau comunicarea datelor dvs., dupé decesul dvs.;

e de avaretrage consimtamantul: atunci cand v-ati exprimat consimtamantul cu privire la prelucrarea datelor dvs.
personale, aveti dreptul de a v retrage acest consimtdmant in orice moment;



e la portabilitatea datelor: in situatiile permise de legislatia aplicabild, puteti solicita restituirea datelor cu caracter
personal pe care ni le-ati furnizat, in situatiile n care acest lucru este fezabil din punct de vedere tehnic, si
transferarea acestor date catre o terta parte.

Dacé doriti s va exercitati aceste drepturi, va rugam sa consultati sectiunea 9 de mai jos. In vederea stabilirii identitatii, este
posibil sa va solicitam, Tn acest sens, un document justifiicativ.

Tn conformitate cu reglementarile aplicabile, in plus fata de drepturile de mai sus, puteti depune o plangere la autoritatea de
supraveghere competenta.

8. CUM PUTETI TINE PASUL CU MODIFICARILE ADUSE NOTEI DE INFORMARE PRIVIND PROTECTIA DATELOR?

Tntr-o lume intr-o continua schimbare din punct de vedere tehnologic, suntem nevoiti s& actualizdm periodic aceastd Nota de
informare privind Protectia Datelor.

Va invitam s& consultati ultima versiune a acestei notificari online si va vom informa cu privire la orice schimbare substantiala
prin intermediul paginii noastre de internet sau prin intermediul altor mijloace de comunicare obisnuite utilizate de noi.

9. CUM NE PUTETI CONTACTA?

Daca aveti orice intrebari cu privire la utilizarea de catre noi a datelor dvs. cu caracter personal in conformitate cu prezenta
Nota de informare privind Protectia Datelor, sau daca doriti s& vé exercitati unul din drepturile descrise in sectiunea 7, va
rugam sa contactati departamentul responsabil pentru protectia datelor din cadrul entitatii BNP Paribas pentru care lucrati /
cu care colaborati.

Puteti solicita persoanei dvs. de contact de la BNP Paribas datele de contact ale departamentului responsabil pentru protectia
datelor. Daca nu aveti un punct de contact la BNP Paribas, va rugam sa solicitati asistenta angajatorului dvs.

In ultima instanta, dacd nu puteti obtine datele de contact ale departamentului responsabil cu protectia datelor din cadrul
entitati BNP Paribas pentru care lucrati / cu care colaborati, va rugam sa trimiteti un e-mail la adresa
group.supplierspersonaldata@bnpparibas.com, cu denumirea si locatia entitatii BNP Paribas pentru care lucrati / cu care
colaborati.

Daca doriti s& aflati informatii suplimentare despre utilizarea de cookies, va rugam s& consultati politica noastra de cookies.
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